= Si adquieres un teléfono mavil con internet, desco-
necta la opcién de geolocalizacién, asi cuando
publiques en tu muro desde el mdévil, nadie sabra
donde estas.

—Guarda las conversaciones del chat, ya que te
puede ser util en caso que haya algun problema. Si
me ocurre algo que no me haga sentir bien en Inter-
net, se lo comunicaré a mis padres. Tengo que
saber decir NO a las cosas que no quiera hacer y
contar con mis padres que son mis mejores aliados.

= El mejor filtro para Internet es el conocimiento.

Por tanto, como en la vida real, las redes socia-
les e Internet pueden ser un buen lugar para compartir
informacion, relacionarse con otros/as e incluso apren-
der. Sin embargo, existen muchos peligros, y siendo
conscientes que nuestros alumnos/as (vuestros/as hi-
jos/as), nos guste o no, van a tener acceso a ellas, lo
mejor que podemos hacer, es que les demos a conocer
las amenazas y les ensefiemos las herramientas que
existen para prevenirlas.

Este mes nuestro colegio han disfrutado de:

% El dfa 10 nos visitd Proteccion Civil de Guadalajara. Nos
dieron charlas sobre su labor, vimos materiales que utilizan
para su trabajo, y nos ensefiaron técnicas de RCP.

El dia 16, hicimos una excursion al Mirador, y plantamos un
futuro bosque de encinas. Damos las gracias a la AMPA por
la organizacion de la actividad.

Dia 25 celebramos el dia del Maestro. Los alumnos/as hicie-
ron maquetas de sus aulas ideales con diferentes materiales.
También disfrutamos de una audicién activa y un delicioso
aperitivo.

El dia 28 todos (alumnado, profesorado y familias) aprendi-
mos sobre el uso de las Redes Sociales gracias al “Programa
Clic”.

Para una informacion actualizada sobre la vida de nuestro
Colegio se puede visitar la pagina web: http://ceip-

sanbernabe.centros.castillalamancha.es/

Los premios 2l “mejor alumno/2 del mes™.
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Hoy en dia Internet y las redes sociales se en-
cuentran inmersas en nuestras vidas, de forma que
todos/as pasamos gran parte del tiempo del dia
haciendo uso de ellas. Sin lugar a dudas, las venta-
jas de su uso son de sobra conocidas, y de ellas
nos podemos beneficiar todos/as, incluso los nifios/
as. De hecho, es una realidad que nuestros alum-
nos/as tienen acceso y acceden a infinidad de con-
tenidos a través de Internet y las redes sociales,
incluso participan activamente en ellas. Lo que de-
bemos tener en cuenta, tanto familias como educa-
dores, es que si no se utilizan de manera adecuada
y bajo una minima supervision por parte de los
adultos, pueden volverse muy peligrosas. Todo es-
to fue tratado por la Asociacion Punto Omega, que
realizé una charla informativa para el alumnado de
5°y 6° de EP, profesorado y familias.



http://www.guiainfantil.com/1402/los-ninos-internet-y-otras-tecnologias-eva-martin.html

;Cuales son los principales riesqos para los/as
nifios /as en Internet y en las redes sociales?

Grooming: Un adulto se gana la confianza de un
menor con un proposito sexual. Puede hacerse
pasar por otro menor, con la intencion de ganarse
su amistad y crear un lazo emocional. Este proceso
puede llegar a durar meses. A partir de ahi, obtiene
informacion personal y material visual, y comienza
el acoso a través del chantaje con el objetivo de
abusar sexualmente de él/ella.

Sexting: El sexting o intercambio de fotografias o
videos con contenido erético entre los propios jove-
nes con las que luego llegan a extorsionarse cau-
sando danos psicoldgicos importantes.

Ciberbullying: Es el acoso entre menores a través
de Internet. Por su caracter global y continuo, pue-
de llegar a generar mucho dafo, no sélo al menor,
sino a su familia y amigos/as. Puede durar 24 ho-
ras al dia y todos los dias, y llagar a mucha gente.
Las personas acosadas reciben mensajes hirien-
tes, intimidatorios y humillantes, generando miedo
y dolor en las victimas y la diversién del acosador.
También la exclusion de las redes sociales es un
tipo de acoso.

Foto via Diario La Tercera

e E| phishing. Es un tipo de fraude en el que el
usuario es llevado al engafo haciéndole revelar
todos los datos de acceso de su cuenta mediante
la invitacién a una pagina falsa idéntica a la de
una red social. Al hacer clic, el usuario creera por
la apariencia tan parecida que se trata de un sitio
de confianza e iniciara sesién normalmente. Una
vez que los datos son obtenidos, la pagina redi-
reccionara al sitio original y el usuario no se habra
dado cuenta hasta que su cuenta sea manipulada
para fines fraudulentos.

® Incitacién al odio. No es ex-
clusivo de las redes sociales,
aunque prejuicios, mensajes de ;
odio, intolerancia y llamados a :
la violencia contra una persona B
0 grupos de personas a causa K 7
de su raza, religion, nacionali-m ,
dad o ideas politicas, se multi- .
plican y amplifican también en las redes sociales
aprovechando su caracteristica de viralidad. Los
grupos sociales mas atacados son los judios, ca-
tdlicos, musulmanes, hindues, homosexuales,
mujeres, inmigrantes y las minorias.
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e Problemas de privacidad: Para muchos, las re-
des sociales se han convertido en archivos diarios
cargado con riquisima informaciéon sobre sus vi-
das. Desde datos basicos y de contacto, hasta
informacion acerca de sus amigos, sus trabajos,
aficiones, rutinas y actividades contadas en fotos
y comentarios.

2Que podemos hacer para prevenir estos peligros?

Por un lado, debemos procurar una minima su-
pervision sobre la actividad de nuestros/as hijos/as en
la red. La instalacion de algun programa de control pa-
rental, puede ser de utilidad, sin embargo, insuficiente.
Es conveniente que el nifio/a utilice los medios en pre-
sencia del adulto. También es recomendable que el
adulto “siga” a su hijo/a en las redes sociales.

Por otro lado, siendo conscientes, que en muchas
ocasiones esa supervision va a resultar muy complica-
da, debemos ensefiar a nuestros/as hijos/as algunas
pautas para prevenir los peligros. Algunas de ellas son:

= Configurar adecuadamente la privacidad para que
el contenido que publique solo pueda ser visto por
mis amigos.

= Tener en cuenta que las personas que conozco por
internet son desconocidos en la vida real, NO SON
MIS AMIGOS. Si alguien les solicita informacion per-
sonal se debe ensefar a los nifios/as a responder de
esta manera: “No doy informacion personal por
internet”

—No publicar informacién personal como mi telé-
fono, direccion etc., en Internet.

= Cuando se publica una foto en Internet, se pierde
el control sobre su difusiéon y duracién. Aunque
después se borre, no desaparece de la Red.

= En Internet hay que comportarse con respeto y edu-
cacion. No hagas a otros lo que no quieras que te
hagan a ti. No hables o te comportes en Internet
como no lo harias en tu vida “real”.

= Denuncia a las personas o las acciones que perjudi-
quen a los demas. Si conoces alguien que esté sien-
to acosado, DENUNCIALO.
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